Coordenacao
HIGOR VINICIUS NOGUEIRA JORGE

DIREITO PENAL

sob a Perspectiva da
Investigacao Criminal
Tecnoldgica

CRIMES CONTRA

A VIDA,

CRIMES CONTRA

0 PATRIMONIO e

CRIMES CONTRA

A DIGNIDADE SEXUAL

2023

EDITORA
JusPODIVM

www.editorajuspodivm.com.br

MARIA LUISA DALLA BERNARD

Autores:
ANTONIO CARLOS CANDIDO ARAUJO

BRENO EDUARDO CAMPOS ALVES

CAIO NOGUEIRA DOMINGUES DA FONSECA

0 TACIANO DE FREITAS JUNIOR
DENIZE DOS SANTOS ORTIZ
ERICA MARCELINA CRUZ

FELIX MAGNO VON DOLLINGER
FELLIPE CRIVELARO AYRES PEREIRA
FERNANDO HUGO MIRANDA TELES
FLAVIO ROLIM PINHEIRO RESENDE
[ASLEY ALMEIDA
ETRARCA IELO NETO

FRANCISCO SANNIN

DAR

6US

GOR VINICIUS NOC

JANIO KONNO JUNIOR
JOAQUIM LEITAO JUNIOR
JOSE ANTONIO BRANCO

KAMILLA CORREA BAR
KLEBER LEANDRO TOLEDO R
LEONARDO D’ALMEIDA COUTO BAR
LIGIA BARBIERI MANTOVAN
LUIS GONZAGA DA SILVA
MARCELO VE
MARIA HELENA DO NAS

CELOS

RICARDO MAGNO TEIXEIRA FONSECA
RICHARD GANTUS ENCINAS

ROGER FRANCHIN

SERGIO HUSSEIN MOURAD TENGRIO

SERGIO LUCAS ADLER GUEDES DE OLIVEIRA

VALERIA ISABEL DO

WILLIAM GARCEZ



1

DIVULGACAO NAO CONSENSUAL DE
CENAS iNTIMAS POR PERFIL FALSO -
ESTUDO DE CASO

Mariana Alves Machado Nascimento
Higor Vinicius Nogueira Jorge
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A investigagao - 6. Referéncias.

1. INTRODUGAO

A sociedade se modernizou nos mais diversos aspectos, inclusive no
campo da comunica¢do social, que passou a ser tecnoldgica. As pessoas
deixaram os meios tradicionais de interagao e incorporaram em suas rotinas
o computador, o celular, as redes sociais e os aplicativos das mais diversas
ordens, todos atrelados a internet.

A tecnologia digital passou a ser explorada em uma velocidade nunca
vista antes, além de ultrapassar fronteiras e se constituir nos mais longinquos
lugares do planeta, integrando capital social, bens, servigos, informacio,
ciéncia e tecnologia, naquilo de denominamos globalizacio'.

O sociblogo Zygmund Bauman (1999) descreveu o movimento como
sendo a ordem do dia, destino irremedidvel do mundo, um processo irre-
versivel, que afeta todos na mesma medida e da mesma maneira.

Toda essa evolugio alterou, também, a forma do comportamento hu-
mano, inclusive a maneira de se relacionar afetivamente. Um dos aspectos
deste movimento foi justamente proporcionar uma maior aproximagao

1. Segundo o dicionario Aurélio: Processo tipico da segunda metade do Século XX que conduz
a crescente integracdo das economias e das sociedades dos varios paises. As novas tecno-
logias da comunicacdo e de processamento de dados contribuiram enormemente para a
globalizagao.
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entre as pessoas, ampliando o campo de interagio social para além do

Jace to face’.

Assim, a internet passou a ser um ambiente fértil para o surgimento
de parcerias profissionais, amizades, relagdes amorosas até sexuais.

Diversos relacionamentos se iniciaram neste meio e propagaram forgas
para a vida real, mas houve, também, aqueles que se limitaram ao mundo
virtual, privados da proximidade fisica e do contato direto.

As psic6logas Adriana Nunan e Maria Amélia Penido ensinam que
um dos motores propulsores deste tipo de relagio a distdncia reside na
idealizacdo. Vejamos:

Um dos mecanismos mentais envolvidos nesse tipo de relacionamento
¢ a idealizacdo. Ela se refere a um tipo de viés positivo de pensamento
sobre alguém ou sobre uma relagio, que passa a ser visto de modo oti-
mista, especial e superior a outras pessoas ou relacionamentos. Imagens
idealizadas costumam surgir na mente quando a comunicagio entre as
partes envolvidas estd restrita ou ausente e isso pode ter efeitos tanto
positivos quanto negativos. Na vertente positiva, alimenta-se o sentimento
entre pessoas que estdo distantes, permitindo a manuteng¢io do vinculo.
No caso negativo, as idealizagoes podem ser responsdveis por avaliagoes
pouco realistas ou acuradas, levando a expectativas que serdo frustradas

no futuro (NUNAN e PENIDO, 2019, P. 78).

Muitos destes relacionamentos foram frutiferos e suas consequéncias
sauddveis, mas outros no, trazendo para o envolvimento amoroso até
mesmo um conteddo criminal.

Falamos, aqui, de delitos como os estelionatos amorosos, injurias e
ameacas por meios eletronicos, além da divulgagao nio consensual de
cenas intimas.

Interessa a este estudo a andlise do crime previsto no artigo 218-C do
Cédigo Penal, o qual traz o tipo penal de divulgacdo, sem autorizacio da
vitima, através de redes sociais, sites ou outros aplicativos de interagao social,
de fotos ou videos contendo cenas intimas, de nudez, sensuais ou de sexo.

As consequéncias deste delito sao destrutivas. Psicologicamente, senti-
mentos como vergonha, sensacao de culpa, perda da autoestima, depressao e

2. Face a face. Situacdo em que pessoas se interagem em um mesmo ambiente, olhando uma
para a outra.



Cap.1 - DIVULGAGAO NAO CONSENSUAL DE CENAS INTIMAS POR PERFIL FALSO - ESTUDO DE CASO 519

outros transtornos emocionais podem estar presentes, além da possibilidade
do cometimento de suicidio como forma de aliviar a pressao advinda da
divulgagio nao autorizada.

Ainda, hd de se considerar que as fotos e videos podem ser divulgados
para amigos e familiares da vitima, o que dificulta sobremaneira que estes
individuos possam apoiar a pessoa exposta, sem lhe causar certo constran-
gimento, o que faz com ela suporte isolada os efeitos do delito.

Outra possibilidade é a ocorréncia de prejuizo financeiro, ocasionado
por ameagcas de novas divulgacoes, somando a exigéncia do envio de valores,
naquilo que denominamos de sextorsdo’.

E importante mencionar, também, que esta prdtica vem se firmando
com uma forma de violéncia de género. Na maioria dos casos as vitimas
sao mulheres e acabam sofrendo preconceitos por conceitos introjetados
pela sociedade patriarcal sobre o que é ser mulher e como elas devem se

<« . » « . » « .
comportar. Frases como “foi culpa dela”, “ela enviou nudes” ou “se deixou
filmar” traduz o inconsciente da coletividade.

Esse preconceito, talvez, seja o grande vilao para que algumas mulheres
nao procurem o registro da ocorréncia, temendo um processo de revitimiza-
¢ao. Por consequéncia, a despeito de haver intimeros registros, ainda hd que
se levar em conta a existéncia de uma cifra negra* nos crimes em questio.

2. TIPIFICAGAO LEGAL

Por certo tempo a divulgagao de fotos e videos com contetdo intimo
sexual foi tipificado como sendo um crime contra a honra (difamagio
ou injaria). Como a maioria dos casos o fato se dava através da internet,
expondo a vitima a um ndmero indeterminado de pessoas, incidir-se-ia a
causa de aumento de pena prevista no artigo 141, inciso II do Cédigo Penal.

Difamagio
Art. 139 — Difamar alguém, imputando-lhe fato ofensivo a sua reputacio:
Pena — detencio, de trés meses a um ano, e multa

Injtria

3. Ameaca de divulgacdo de imagens intimas em troca de alguém fazer algo, inclusive envio
de dinheiro.

4. E o niimero de delitos que por alguma razdo n3o sdo levados ao conhecimento das autori-
dades, contribuindo para uma estatistica divorciada da realidade fenoménica. (PENTEADO
FILHO, 2018, p. 51).

TOMO 3 - crimes contra a dignidade sexual
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Art. 140 — Injuriar alguém, ofendendo-lhe a dignidade ou o decoro:
Pena — detencio, de um a seis meses, ou multa.

Art. 141 — As penas cominadas neste Capitulo aumentam-se de um
terco, se qualquer dos crimes é cometido:

III — na presenca de virias pessoas, ou por meio que facilite a divul-
gacao da caltnia, da difamagao ou da injiria.

A desvantagem de nao se ter uma previsio delitiva especifica para esta
prética, residia na questio de que as penalidades aplicdveis ao crime eram
pequenas, nio conseguindo trazer uma resposta proporcional para a gra-
vidade do fato. Ademais, se tratava de crime de agdo penal privada, a qual
exigia oferta de requerimento, bem como gastos com advogado a fim de
se propor a queixa-crime e dar o devido andamento ao processo.

Nos casos em que a vitima tinha um vinculo familiar ou de afeto
com o autor dos fatos (geralmente ex-parceiros), abrir-se-ia a hipéteses
de aplicagio da Lei Maria da Penha — Lei 11.340/06, o que ensejaria na
possibilidade da solicitagdo e aplicagiao de medidas protetivas de urgéncia.
Também estariam afastados os institutos despenalizadores da Lei 9.099/95,
tais como a transagao penal e suspensao condicional do processo (artigo 41
da Lei 11.340/06), além do pagamento de cestas bdsicas e a multa como
medida isolada (artigo 17 da Lei 11.340/006).

Mas foi somente em 2018, com o advento da Lei 13.718, ap6s uma
série de cobrangas sociais, que adveio a resposta penal adequada para a
questdo, oportunidade em que a legislagio passou a prever um tipo penal
especifico para o fato. Vejamos:

Divulgacio de cena de estupro ou de cena de estupro de vulnerdvel,
de cena de sexo ou de pornografia

Art. 218-C. Oferecer, trocar, disponibilizar, transmitir, vender ou expor 2
venda, distribuir, publicar ou divulgar, por qualquer meio — inclusive por
meio de comunicagio de massa ou sistema de informdtica ou telemdtica
—, fotografia, video ou outro registro audiovisual que contenha cena de
estupro ou de estupro de vulnerdvel ou que faga apologia ou induza a
sua prdtica, ou, sem o consentimento da vitima, cena de sexo, nudez ou
pornografia:

Pena — reclusio, de 1 (um) a 5 (cinco) anos, se o fato nao constitui
crime mais grave (grifos nossos).
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Este delito é expressamente subsididrio, cuja aplicagio ¢ afastada
quando houver a constituigio de crime mais grave. E o caso da conduta
de exposicio de fotografias, videos ou registros audiovisuais envolvendo
criangas e adolescentes, em que hd o deslocamento para o tipo penal previsto
no artigo 241-A do Estatuto da Crianca e do Adolescente, que, inclusive,
prevé pena mais gravosa.

Art. 241-A. Oferecer, trocar, disponibilizar, transmitir, distribuir, pu-
blicar ou divulgar por qualquer meio, inclusive por meio de sistema
de informdtica ou telemdtico, fotografia, video ou outro registro que
contenha cena de sexo explicito ou pornografica envolvendo crianga ou
adolescente:

Pena — reclusao, de 3 (trés) a 6 (seis) anos, e multa

O artigo 218-C do Cédigo Penal, ainda, trouxe causa de aumento de
pena e previsao de exclusdo da ilicitude:

§ 1° A pena é aumentada de 1/3 (um terco) a 2/3 (dois tergos) se o crime
é praticado por agente que mantém ou tenha mantido relagao intima
de afeto com a vitima ou com o fim de vingan¢a ou humilhagao.

§ 20 Nio hd crime quando o agente pratica as condutas descritas no caput
deste artigo em publicagio de natureza jornalistica, cientifica, cultural
ou académica com a adogio de recurso que impossibilite a identifica-
¢o da vitima, ressalvada sua prévia autorizacio, caso seja maior de 18
(dezoito) anos.

Quanto a causa de aumento de pena, esta tem fundamentacio na
quebra de um vinculo de confianga que se estabelece entre pessoas que
mantiveram relagdes intimas de afeto. Tal previsao nos remete ao fato da
prescindibilidade da divulgacio ser feita por pessoas que tenham vinculo
com a vitima. Assim, o sujeito ativo do delito pode ser um terceiro desco-
nhecido ou pessoa com pouca convivéncia com ela.

Outra causa de aumento de pena ¢ a divulgagao do material com a
finalidade de vinganca e humilhagao da vitima. Esta motivagio nio ¢ tarefa
facil de ser demostrada, uma vez que reside na subjetividade do agente.

Ha4 de se mencionar, ainda, que a vinganca nio estd presente em todos
os casos de exposigio nio consensual de fotos e videos intimos, o que, de
alguma forma, coloca em cheque a expressio extremamente difundida —
pornografia de vinganga, termo advindo do norte-americano revenge porn.

TOMO 3 - crimes contra a dignidade sexual
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O termo ¢ bastante utilizado, mas também sofre criticas de diversos
pesquisadores e estudiosos da drea, que o qualificam como sendo pejorativo.
Alguns trazem a problemdtica do termo porn/pornografia, a qual remeteria
a uma condenagio moral sobre o contetido do que foi exposto. Também hd
criticas sobre o revenge/vinganga, a considerar um prévio comportamento
errado da vitima, que ensejaria um revide.

O livro “O cédigo é o corpo” traz em seu texto um termo alternativo
para o tema:

O termo que tem sido crescentemente adotado como alternativa, confor-
me apuramos na nossa participagio em eventos internacionais nos anos
de 2015 e 2016, ¢ o NCII — Non-Consensual Intimate Images, que
tira o foco tanto de revenge, quanto de porn, e busca focar no aspecto
da autonomia da mulher, com o foco na ideia de consentimento. (VA-

LENTE et al., 2019, p. 47, grifos nossos).

3. O PERFIL FALSO

E costumeiro que a pratica do delito de divulgacio de imagens e videos
intimos nio consensuais ocorra através da criagao de um perfil falso, o que
se convencionou chamar de perfil fake.

O perfil, nada mais é do que um cadastro elaborado por uma pessoa,
com a inser¢io de dados pessoais, geralmente atrelados a uma conta de e-
-mail ou nimero de celular, que permite o trinsito na rede social, site de
relacionamento ou comunidade virtual respectiva.

Ocorre que, na criagio de um perfil falso os dados ali inseridos nao
sdo os correspondentes a realidade. Nome, sobrenome, data de nascimen-
to, foto de identificagdo e outros dados secunddrios (estado civil, religido,
profissdo) sio falsos.

Pode ocorrer, também, que o e-mail e/ou celular vinculado a conta
falsa também possua um cadastro nao verdadeiro. H4, ainda, a possibilidade
do e-mail ou do chip do celular ser criado/adquirido apenas para a prdtica
delitiva, tudo visando dificultar a identificacio da pessoa por trs do perfil.

Quanto mais completo é o cadastro, mais fidedignidade ele passa para
a pretensa vitima. A partir disso, se estabelece a relagao virtual, a qual, em
breve, adquire contornos de confiabilidade. E, justamente, neste momento
que a vitima divulga para o autor informagées pessoais, bem como foto-
grafias e videos de cunho intimo sexual.
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4. 0 CASO

O presente artigo valer-se-d de um caso veridico vivenciado por uma
mulher vitima do delito previsto no artigo 218-C do Cédigo Penal, em
que houve registro da ocorréncia. Qualificagio e dados da vitima e do autor
sao ficticios. A partir disto serd identificada a vitima com Atenas e o autor
como sendo Esparta.

sAtenas ¢ uma mulher de 44 anos, solteira e que iniciou relacionamento
virtual como uma pessoa através da rede social Facebook. Esparta é um
perfil criado no referido site de relacionamento, sem idade definida e do
género masculino.

Foi Esparta quem enviou a Atenas a solicitagao de amizade. Apés um
tempo de relacionamento, este solicitou que aquela enviasse a ele fotos
intimas de cunho sexual. A vitima enviou algumas fotos, mas, com o
passar do tempo, os pedidos se intensificaram, o que gerou estranheza em
Atenas. A partir da recusa dela em enviar mais contetido, Esparta disse
que divulgaria as imagens e cumpriu a ameaca, enviando fotos intimas da
vitima para seus amigos e familiares.

5. A INVESTIGACAO

Quando os fatos aportaram na Unidade de Policia Judicidria, a primeira
providéncia tomada foi a elabora¢do de um Boletim de Ocorréncia com
oitiva em declaragoes de Atenas. Como a divulgagido do material intimo
ocorreu para amigos e parentes da vitima, estes foram notificados para
prestar depoimentos, inclusive, dois deles apresentaram seus celulares para
que o aplicativo Messenger do Facebook fosse acessado e analisado visando
permitir do registro da divulgacio nao autorizada das fotos de Atenas pelo
perfil que se identificava como Esparta.

Assim, tais evidéncias do crime foram coletadas por intermédio de um
“Auto de Materializacao de Evidéncia Eletronica”.

O Auto de Materializagio de Evidéncia Eletronica é um meio para a
coleta de elementos digitais de investigagao. Nele, um policia civil certifi-
card a autenticidade do contetddo exibido, conferindo-lhe fidedignidade.
Constard no documento data e hora de sua realiza¢do, bem como testemu-
nhas que acompanharam sua elaboragao. O policial pode, ainda, anexar ao
documento fotografias daquilo que foi materializado.

TOMO 3 - crimes contra a dignidade sexual
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MODELO DE AUTO DE MATERIALIZAGAO
DE EVIDENCIA ELETRONICA:

AUTO DE MATERIALIZACAO DE EVIDENCIA ELETRONICA
Aos [...] dias do més de [...] do ano de 2021, na Delegacia de Policia

de [...], onde presente se achava o (a) Exmo (a). Sr (a). Doutor (a) [...],
Delegado (a) de Policia, comigo [...] de Policia, que ao final também assi-
na, as [...] horas e [...] min., na presenga das testemunhas abaixo referidas,
procedi a arrecadagio e materializagao da seguinte evidéncia eletronica:
no aplicativo Messenger do Facebook, instalado no celular da testemunha
TEBAS, hd compartilhamento de fotografias intimas da vitima ATENAS,
enviadas pelo perfil ESPARTA.

Também verifique que o perfil ESPARTA apresenta como seu endereco
eletronico: hetps://www.facebook.com [...].

Anexo fotogriéfico

Anexo fotogréfico

Anexo fotogrifico

Nada mais. Deu-se por encerrado este auto, que foi lido e estando em
conformidade, vai assinado pelas testemunhas e por mim, [...] de Policia
que o digitei.

[...] [...]

Delegado de Policia Agente Policial

[...] [...]

Testemunha 1 Testemunhas 2

Em seguida, foi instaurado inquérito policial com o intuito de pro-
mover a devida apuragio dos fatos. De posse de toda a documentacio
mencionada foi encaminhada ao Poder Judicidrio representagio solicitando
o afastamento do sigilo de dados eletronicos, a fim de se obter do Face-
book os dados vinculados ao perfil falso utilizado para a prdtica delitiva.
O modelo desta representagao:
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MODELO DE REPRESENTAGAO PELO AFASTAMENTO DO
SIGILO DE DADOS ELETRONICOS:

Exmo. Sr. Dr. Juiz de Direito da [...]

De acordo com o artigo 144 da Constitui¢ao Federal, artigo 4° e se-
guintes do Cédigo de Processo Penal e Lei 12.850/13 e demais dispositivos
legais represento a Vossa Exceléncia pelo AFASTAMENTO DO SIGILO
DE DADOS ELETRONICOS ARMAZENADOS PELO FACEBOOK
da conta relacionada com o perfil https://www.facebook.com [...], consi-
derando os fatos abaixo indicados:

I — Dos fatos
II — Do direito

Esta medida de investigagio criminal tecnoldgica tem por objetivo a
completa elucidagio dos fatos, uma vez que visa obter informagées sigilosas
imprescindiveis ao deslinde da autoria delitiva. Leva-se em consideracio que as
evidéncias armazenadas no ambiente eletronico representam um grande desafio
para a persecucdo penal, em razio da volatilidade e complexidade para sua
obtencio, o que torna a presente medida meio necessdrio para a investigagao.

Assim, represento para que Vossa Exceléncia requisite as seguintes
informagoes pretendidas:

Perante a empresa Facebook, Inc., 1601 Willow Road, Menlo Park,
CA 94025 (Facebook Servicos On Line do Brasil Ltda — Rua Leopoldo
Couto de Magalhies Junior, 700, 5° andar, Edificio Infinity, Itaim Bibi,
CEP: 04542-000) determine que fornega sigilosamente, no prazo de 48
horas, considerando o periodo das 00:00 do dia [...] as 00:00 do dia [...]%,

com rela¢io ao perfil www.facebook.com [...].

a) Dados cadastrais, incluindo e-mail, nimero de telefone, dados do
cartao de crédito e outras informagées identificativas;

b) Registros (logs) de criacio e de todos os acessos (contendo endere-
camento IP, data, hordrio e padrio de fuso horério) realizados no periodo
supra indicado;

5. Neste campo deve a Autoridade Policial preencher a representagdo com o periodo que deseja
obter a informagdes do Facebook. Em regra, esta € solicitada da data do inicio da execucdo
delitiva até o dia do Ultimo ato executério, podendo a critério da Autoridade se preenchido
com data mais alargada, como, por exemplo, a data atual, ou seja, da representagao.

TOMO 3 - crimes contra a dignidade sexual
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Local e data

Delegado de Policia

O Poder Judicidrio, apés manifestagio do Ministério Publico, anuiu
e emitiu ordem judicial com o intuito de determinar que o Facebook

apresentasse os dados cadastrais e os registros de criagao e acesso ao perfil
(contendo data, hordrio, padrio de fuso horério e enderegamento IP).

A ordem judicial foi encaminhada ao Facebook por intermédio da
plataforma disponibilizada no endereco www.facebook.com/records.

I fl Pesquisar Q

Higor  Piginainicial  Encontraramigos  Criar

Solicitacoes online para autoridades de aplicagédo da le

Solicitar acesso seguro ao Sistema de Solicitagdo Online para

NGs revelamos registros de conta somente em conformidade com nossos termos de servico e lei aplicavel
Se vocé é um agente de aplicagio da lei ou socorrista autorizado a coletar evidéncias relacionadas a uma investigacéo oficial ou investigar uma
emergéncia envolvendo o risco de ferimentos graves ou morte, vocé pode salicitar registros do Facebook por meio deste sistema.

Sou um agente de aplicagdo da lei ou funciondrio do goveme autorizado investigando uma emergéncia, ¢ esta é uma solicitagéo oficial

Aviso: as solicitagbes ao Facebook por meio deste sistema podem ser feitas somente por entidades governamentais autorizadas a obler evidéncias relacionadas a processes
judiciais oficiais conforme o Triulo 18 do Cédigo dos Estados Unidos, SecBes 2703 e 2711. Solicitagdes ndo autorizadas estardo suieitas a instauragio de processo. Ao solicitar
acesso, vocé reconhece que & um oficial do govemo fazendo uma solcitagio no exercicio de sua fungao oficial. Para obter informagdes adicionais, veriique as Diretrizes para
autoridades publicas

Figura 1- Pagina inicial da plataforma oferecida pelo Facebook

Solicitagdes online para autoridades de aplicagéo da le

Pagina inicial Fazer uma solicitacao de preservacao Fazer uma solicitacdo de registros Perguntas frequentes

Sair

Novo formato de registros disponivel

Facebook agora fomece registros em dois formatos diferentes. Além do PDF, vocé agora tem a opgéo de baixar um arquivo zip de seus registros. O formato dos itens
arquivados permite ver registros organizados por ipo de arquive, o que pode facilitar a pesquisa e a analise. Os registros do formato des ftens arquivados podem ser
autenticados usando um hash, um identificador alfanumérico Unico.

0 formato dos itens arquivados & recomendado quando seu processo legal contém uma solicitagdo de vides ou outros arquivos de midia grandes. O formate XML ndo
esta disponivel no momento. A opgo de formato PDF mantém-se disponivel para todos os registros

Ir para: | Nimero de caso Ir
Caso Referéncia Status | Conta Tipo de solicitagao | Data da solicitagao

Facebook

facahnnl i 2R

Figura 2 - A plataforma oferece a possibilidade de solicitar a preservagao e os registros
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Dentre as informacoes fornecidas pelo Facebook, constou o nimero de
telefone utilizado no momento do cadastramento do perfil investigado, bem
como o e-mail utilizado por ele. De posse destas informagoes, se procedeu
ao envio de requisi¢do perante a empresa de telefonia respectiva para que
fossem informados os dados cadastrais do ndmero de telefone vinculado
ao perfil investigado, contudo, para a surpresa da investigagio, os dados
apontaram uma pessoa que jd havia falecido.

Assim, foi necessdrio avaliar os registros de acesso ao perfil investigado,
conforme imagem infra:

Instagram Business Record Page 29

IP Address
280 1:b701:c2aa:bdd5:dbdd:0eBc:e271
Time 202 17 13:21:36 UTC

IP Address 280 1:b701:c2aa:bdd5:dbdd:0e8c:e271
Time 202 )7 13:20:58 UTC

IP Address 280 1:b701:c2aa:bdd5:dbdd:0eBc:e271
Time 202 )7 12:57:29 UTC

IP Address 280 1:b701:c2aa:ad95:e611:d209:e327
Time 202 17 11:07:32 UTC

IP Address 177 1,245
Time 202 )6 20:55:17 UTC

IP Address 177 1,245
Time 202 )6 20:41:21 UTC

IP Address 177 1,245
Time 202 )6 20:31:54 UTC

IP Address 177 1.245
Time 202 )6 20:24:18 UTC

IP Address 191 1.190
Time 202 )6 18:08:21 UTC

Figura 3 - Trecho das informagdes prestadas pelo Facebook

Referidos IPs foram devidamente pesquisados no Whois® do Registro.
br e se constatou que todos foram oferecidos por determinada empresa de
telefonia.

6. O Whois do site Registro.br permite proceder pesquisa de dominios, usua-rios (IDs), titu-
lares (entidades), tickets, ASN, IP e bloco CIDR e o acesso pode ser realizado no enderego:
registro.br/tecnologia/ferramentas/whois/. (JORGE JUNIOR, Hélio Molina; JORGE, Higor
Vinicius Nogueira. Ferramentas disponiveis na internet para investigacdo em fontes abertas.
In: JORGE, Higor Vinicius Nogueira. (Coord.). Tratado de Investiga¢do Criminal Tecnolégica.
Salvador: Editora Juspodivm, 2020, p. 68).

TOMO 3 - crimes contra a dignidade sexual
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Foi elaborada requisi¢ao, assinada por delegado de policia, que apresen-
tou os registros de acesso (contendo data, hordrio, padrao de fuso hordrio
e enderecamento IP) perante a empresa de telefonia (provedor de conexio
de internet), para que os dados cadastrais fossem informados, nos moldes
do modelo infra apresentado:

MODELO DE REQUISIGAO DE DADOS CADASTRAIS:

Senhor Diretor da [...]

Requisitamos a Vossa Senhoria, com fulcro no art. 6°, inciso III do
Cédigo de Processo Penal, art. 20, § 20 da Lei n° 12.830/2013, art. 17-B
da Lei 12.683/2012 e art. 10, § 3° da Lei n° 12.965/2014, informacoes
para apuragio de investigagio que tramita nesta Delegacia, sob registro [...].

As informacoes almejadas, conforme a requisigao, abrangem os dados
cadastrais dos clientes que utilizaram os enderecos IPs descritos na tabela
abaixo:

Enderego IP — Data/Hordrio/Padriao de Fuso-Horario

[...] —2020-12-30 01:33:14 UTC
[...] —2020-12-30 01:54:02 UTC
[...] —2020-01-01 13:01:32 UTC

Fica o diretor da empresa cientificado que, no caso de nao atendimento
a requisicdo, estard sujeito as penas do crime de desobediéncia (art. 330

do Cédigo Penal).

Ressaltamos, por fim, quanto ao sigilo deste documento, nio devendo
haver qualquer notificagio aos usudrios da existéncia desta requisi¢ao. Dis-
ponibilizamos o e-mail [...] para o envio das respostas, a serem fornecidas
no prazo méximo de 48 horas dia(s).

Atenciosamente,
Delegado de Policia

A empresa de telefonia apresentou os dados identificativos do cadastro
da conta de internet utilizada para acessar o Facebook, que apontou como
titular um antigo admirador de Atenas, o qual possuia contra ele alguns
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Boletins de Ocorréncia registrados por ela em razio de té-la perseguido
no passado.

Diante de todo este contexto, foi representado perante o Poder Judicis-
rio pelo deferimento de mandado de busca e apreensao no local, residéncia
do suspeito. Colacionamos a seguir modelo desta representagao:

MODELO DE REPRESENTAGAO POR
BUSCA E APREENSAO DOMICILIAR:

Exmo. Sr. Dr. Juiz de Direito da [...]

De acordo com o artigo 5°, inciso XI da Constituigao Federal, e artigos
6°, I1, 240 e seguintes, do Cédigo de Processo Penal, vem, respeitosamente,
representar a Vossa Exceléncia pela expedicio de MANDADO DE BUSCA
E APREENSAO no imével abaixo indicado, pelas razées fiticas e juridicas

a seguir expostas:
I — Dos fatos
[-..]
II - Do direito

Assim, diante de todo o exposto, nos termos do artigo 240, § 1°, “d”
e “¢” do Cédigo de Processo Penal, a presente medida de apreensao se faz
necessdria para obter na residéncia do investigado seus dispositivos infor-
madticos e midias digitais, incluindo, celulares, pen-drives, CDs, DVDs,
HDs, notebooks ou computadores, dentre outros), ji que, em tese, podem
ter sido utilizados para a pratica do crime ou até mesmo podem ser objetos

necessdrios a prova da infragao penal e elucidagio dos fatos.

Nestes termos, a Autoridade Policial representa pela expedicio de
MANDADO DE BUSCA E APREENSAO DOMICILIAR a ser cum-
prido na residéncia do investigado [...] localizada na [...], bem como para a
obtencao de autorizagio judicial de acesso aos eletronicos apreendidos.

Local e data
[...]
Delegado de Policia

Durante o cumprimento do mandado de busca e apreensio no no-
tebook do suspeito, foram localizadas as mesmas fotografias intimas da

TOMO 3 - crimes contra a dignidade sexual
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vitima compartilhadas com ele e repassadas para terceiros. Na casa dele
também foi localizado o documento da pessoa falecida em nome de quem
estava cadastrada linha telefonica utilizada para inscrigao na plataforma do
Facebook. Apurou-se, posteriormente, que a pessoa falecida era um parente
distante do autor e que ele tinha ficado na posse desta documentacio por
questoes burocrdticas familiares, apés a morte do titular.

O investigado foi formalmente indiciado e interrogado sobre os fatos,
oportunidade que confessou a autoria delitiva.

Ao final foi elaborado o relatério final do inquérito policial com as
principais conclusdes extraidas da investiga¢do. O autor dos fatos foi con-
denado pelo Poder Judicidrio.
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