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ABUSO SEXUAL INFANTIL NA INTERNET -
SITES INTERNACIONAIS COM CONTEUDO
DE BRASILEIROS

Hericson dos Santos’ e Jorge André Domingues Barreto?

INTRODUCAO

Nos ultimos anos temos assistido a grande popularizagio da Internet, dos
dispositivos eletronicos e de comunica¢do em massa. Este fendmeno trouxe gran-
des beneficios 4 vida das pessoas, entretanto, trouxe consigo o incremento das mais
diversas atividades criminosas, especialmente os crimes contra a dignidade sexual
de criangas e adolescentes.

E necessirio, durante esta introdugdo, contextualizar os termos “pedofilia”
e “abuso sexual infantil”. Para a Organiza¢io Mundial da Saude — OMS (1975,
p-199), através do seu manual de doengas, o termo “pedofilia” ¢ tratado no capitulo
de transtornos mentais, no que tange as Neuroses, Transtornos de Personalidade e
outros Transtornos Mentais Psicéticos, sob o cédigo 302 — Desvio Sexual, subcé-

digo 302.2 pedofilia, ou seja, para a OMS, pedofilia é uma doenca.

Jé para o ordenamento juridico brasileiro, em diversos artigos, o tema ¢é trata-
do como crime, principalmente apés o advento da Lei n° 8.069/1990 que instituiu
o Estatuto da Crianga e Adolescente (ECA), bem como as alteragdes trazidas pela
Lei n°® 11.829/2008 que acrescentou ao estatuto vérios dispositivos legais definindo
como crimes as mais diversas modalidades de a¢des contra criangas e adolescentes
cometidos por meio eletronico, notadamente através da Internet.

1 Hericson dos Santos é Perito Criminal do Instituto de Criminalistica da Superintendéncia da
Policia Técnico-Cientifica do Estado de Sio Paulo. Bacharel em Ciéncia da Computagio. Espe-
cialista em Redes e Telecomunicagdes ¢ Especialista em Pericia Forense Aplicada a Informaitica.
Colaborador Eventual do Laboratério de Inteligéncia Cibernética da Diretoria de Inteligéncia da
Secretaria Nacional de Operagoes Integradas do Ministério da Seguranga Publica. Instrutor de
Investigacio de Crimes de Pedopornografia na Internet da CRC — Child Rescue Coalition. Con-
tato: hericson.cipol@gmail.com.

2 Jorge André Domingues Barreto ¢ Investigador de Policia da Unidade de Inteligéncia da Policia
Civil de Sdo José do Rio Preto, Estado de Sdo Paulo. Bacharel em Engenharia Elétrica. Especia-
lista Inteligéncia Policial. Colaborador Eventual do Laboratério de Inteligéncia Cibernética da
Diretoria de Inteligéncia da Secretaria Nacional de Operagdes Integradas do Ministério da Se-
guranga Publica. Instrutor de Investigagio de Crimes de Pedopornografia na Internet da CRC —
Child Rescue Coalition. Contato: priory@terra.com.br.
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Tem-se aqui uma discussio polarizada entre duas correntes formadas por es-
pecialistas da drea da saude e por operadores do direito. Uns defendem que a pe-
dofilia ¢ uma doenca e que deve ser tratada como tal; outros afirmam que o sujeito
ativo em comento é sim responsdvel por suas ag¢des, afinal sio pessoas que convi-
vem em sociedade ocupando cargos e fun¢des de destaque.

Nesta celeuma, temos deixado de utilizar o termo “pedofilia” para se referir
genericamente a esta modalidade de crime. Tem-se procurado adotar o termo “abu-
so sexual infantil”, evitando assim o conflito de ideias. Doravante, portanto, iremos
nos referir ao crime desta forma, assim como “abusador ou predador” em substitui-
¢do ao termo “peddfilo” para nos reportar ao autor.

No ano de 2012, a Cimara dos Deputados promoveu uma audiéncia pablica
sobre a disponibilizagio de contetido de abuso sexual infantil na internet. Represen-
tantes de sizes e portais que operam no Brasil, de defesa dos direitos das criangas e
adolescentes, e o até entdo presidente da SaferNet® foram alguns dos participantes.

Em seu discurso o presidente deixa claro uma dura realidade:

Com a nossa experiéncia na SaferNet, nés constatamos que essa é uma guer-
ra que a sociedade tem perdido. Por qué? Porque é muito ficil vocé encontrar
imagens de abuso e exploragio sexual de criangas e adolescentes na web. Basta
vocé acessar o buscador da sua preferéncia e digitar algumas palavras-chave ou,
por exemplo, algumas siglas, como, por exemplo, PTHC, que é uma abreviatura,
uma abreviagio de preteen hard-core pornography, ou seja, sexo pesado com crian-
¢as ou com pré-puberes. E se vocés digitarem, por exemplo, apés dar um espago,
um nimero 7, por exemplo, e colocar “yo”, que ¢ a abreviagio de years old, anos
de idade, em uma simples busca, com dois ou trés cliques vocés vio encontrar
centenas de /inks que conduzem o usudrio a pginas que contém imagens, fo-
tografias, videos de abuso de criangas de 7 anos de idade, criancas sendo estu-
pradas. E essas imagens circulam livremente, sio de ficil acesso e também sdo

comercializadas. [TAVARES, 2012]

A disponibiliza¢do exacerbada de material digital contendo cenas de abuso
sexual infantil na internet tem se tornando cada vez mais rara na surface web?, prin-
cipalmente no Brasil. Isto se di devido as a¢bes policiais coordenadas pelas agén-
cias de inteligéncia, assim como os acordos firmados entre as empresas prestado-
ras de servigo de internet e as autoridades; as quais se comprometeram a deixar de

3 A SaferNet Brasil é uma associagio civil de direito privado que desenvolve pesquisas e projetos
sociais voltados para o combate a exploragdo sexual infantil na Internet brasileira. Com atuagio
nacional, sem fins lucrativos ou econdmicos, sem vinculagio politico-partidaria, religiosa ou racial,
foi fundada em 20 de dezembro de 2005 por um grupo de cientistas da computagio, professores,
pesquisadores e bacharéis em Direito. A organizagio surgiu para materializar agdes concebidas ao
longo dos anos de 2004 ¢ 2005.

4 Surface Web é a por¢io da internet cujo contetdo ¢é possivel de ser indexado pelos motores de bus-

ca (Google).
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indexar contetido de pedopornografia e proporcionar ferramentas para dentncias
online. No Brasil dificilmente encontraremos sizes .br® disponibilizando contetido
de abuso sexual infantil, no entanto, é possivel encontrd-los em sistemas compar-
tilhadores de arquivos, em grupos fechados de usudrios do Whatsdpp®, Telegram’,
Gigatribe®, na Deep Web’, dentre outros.

Muito embora, aqui no Brasil, as autoridades e a sociedade em geral estejam
engajadas na luta contra a exploragdo sexual infantil e a distribui¢do desse tipo de
conteddo na internet comum; 14 fora, é possivel hospedar fotos e videos em sizes
de publica¢do de imagens diversas e aparentemente inofensivas, permitindo aos
brasileiros fazerem uso desta pratica criminosa de maneira totalmente dissimulada.

1. FORCA-TAREFA DE COMBATE AO ABUSO SEXUAL INFANTIL

Em marco de 2016, a Academia de Policia Civil do Estado de Sdo Paulo, em
parceria com a Embaixada dos Estados Unidos em Brasilia, através da Policia de
Imigragio e Alfandega (Immigration and Customs Enforcement - ICE) promoveram
o curso “Investiga¢io de Crimes de Abuso Sexual Infantil Através de Redes Ponto-
-a-Ponto” para Policiais Civis de todas as carreiras. A metodologia foi desenvolvida
e replicada pela Child Rescue Coalition — CRC" para investigadores do mundo todo.

Em maio de 2016, Policiais Civis dos Departamentos de Policia Judicidria de
Aragatuba e Sio José do Rio Preto, utilizando a metodologia, reuniram-se e cria-
ram a For¢a-Tarefa Especial de Combate ao Abuso e Exploragio Sexual Infantil na
Internet culminando com a deflagragio de duas operagdes policiais simultineas na
sede e regido dos respectivos departamentos, levando ao conhecimento da justica
a prisio em flagrante delito de quinze abusadores, os quais armazenavam e com-
partilhavam arquivos digitais de abuso sexual infantil. O sucesso destas operagoes
propiciou a deflagra¢do da expoente Operagio Peter Pan II, em setembro do mes-
mo ano, em todo o oeste paulista; com total de sessenta e quatro abusadores presos.

5 .brindica que um site estd registrado no Brasil, mas nio necessariamente seu contetdo.

Lancado em 2009, o WhatsApp é um software para smartphones utilizado para troca de mensa-
gens de texto instantaneamente, além de videos, fotos e dudios através de uma conexdo a internet.

7 Langado em 2013, 0 T&/egram é um servigo de mensagens instantineas. Estd disponivel para smartphones
e também como Aplicagio web. E utilizado para troca de mensagens, fotos, videos, stickers e arqui-
vos em geral.

8 Langado inicialmente em 2005. E de origem francesa. Funciona como uma rede de comparti-
Ihamento de arquivos ponto a ponto. Os usudrios podem se organizar em grupos e compartilhar
seus arquivos de forma criptografada. Por suas caracteristicas, pode ser considerado um software

de rede que opera na Deep Web.

9 Deep Web ¢é doutrinariamente conhecida como o ciberespago composto por redes de computadores
que se conectam, em regra, via protocolos de comunicagio ponto-a-ponto e de forma criptografada.

10 Child Rescue Coalition — CRC - https://childrescuecoalition.org.
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O know-how' dos policiais paulistas chamou a atengdo de autoridades federais,
sendo convidados para organizar uma ofensiva nacional através do laboratério de crimes
cibernéticos do Ministério da Justica e Seguranca Publica em Brasilia: a emblemati-
ca Operagio Luz da Infincia I, em outubro de 2017, responsavel pela prisio de cento
e doze abusadores e do resgate de cinco criangas em condi¢des de risco em um unico
dia. Abaixo apresentamos uma tabela com o resultado das operagées mais expoentes:

POLICIA CIVIL DE SAO PAULO E MINISTERIO DA JUSTICA
DATA OPERACAO REGIAO PRISOES | RESGATES

mai/2016 | Peter Pan | DEINTER 10 - Aragatuba/SP 7
mai/2016 | Hacker do Bem DEINTER 5 - Séo José do Rio Preto/SP 8
set/2016 Peter Pan || Oeste do Estado de Séo Paulo 64 3
dez/2016 | Anjos da Guarda DEINTER 9 - Piracicaba/SP 20
dez/2016 Rio Grande Policia Civil do Rio Grande do Sul 3
dez/2016 DHPP Pedo Hunters | DECAP - 42 Delegacia de Pedofilia da 5

Capital
out/2017 Luz da Infancia | Nacional 112 5
jan/2018 Angelus DEINTER 5 - Séo José do Rio Preto/SP 4
fev/2018 Guardides da In- | DEMACRO - Séo Paulo e Regiao Me- 12 2

fancia tropolitana

mai/2018 | Luz da Infancia Il Nacional 251 7
nov/2018 | Luz da Infancia Ill Binacional Brasil e Argentina 41 2
mar/2019 | Luz da Infancia IV Nacional 141 4
abr/2019 Querubim DEINTER 4 - Bauru/SP 10 1
abr/2019 Basta Pedofilia DECAP - 42 Delegacia de Pedofilia da 7

Capital
jun/2019 Basta Pedofilia 2 DECAP - 42 Delegacia de Pedofilia da 6

Capital
set/2019 Luz da Infancia V Brasil, Estados Unidos e América Latina 51 4

TOTAL >>> 742 28

Em pouco menos de trés anos, o trabalho dos policiais paulistas em conjun-
to com policiais civis e federais de todo o territério nacional e até de outros paises
alcangaram vultosos nimeros. A Operagio Luz da Infincia II, em maio de 2018,
se tornou a maior opera¢do de combate a explora¢do sexual infantil no mundo,
concentrada em um udnico dia’?.

11 Do inglés, cuja tradugio literal ¢ “saber como”, seja, conjunto de conhecimentos pritico.

12 https://www1.folha.uol.com.br/cotidiano/2018/05/megaoperacao-contra-pedofilia-busca-suspei-
tos-em-24-estados-e-no-df.shtml.
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Paralelamente as operagdes policiais de combate aos crimes de exploragio se-
xual infantil, os agentes brasileiros, dentre eles: um Delegado® e um Investigador de
Policia'*, ambos da Policia Civil de Sdo Paulo; um Perito Criminal® do Instituto de
Criminalistica de Sdo Paulo e um Agente da Policia' Civil de Santa Catarina foram
credenciados pela CRC para capacitarem policiais no Brasil e na América Latina.

Atualmente a técnica de investigagdo ¢é utilizada por mais de cem paises ao
redor do mundo, sendo que paises como: Brasil, Argentina, Colombia, Chile, Equa-
dor, Paraguai, El Salvador, Panama e até agentes dos Estados Unidos ja foram trei-
nados pelo time de policiais brasileiros.

Os resultados dos policiais treinados pelo time brasileiro sdo, também, bas-
tante expressivos conforme mostra a tabela abaixo:

ATUACAO DOS AGENTES CAPACITADOS
DATA OPERACAO REGIAO PRISOES | RESGATES

ago/2018 Policia Civil do Rio Grande do Sul 6
ago/2018 Policia Civil do Rio de Janeiro 14
set/2018 Policia Civil de Sao Paulo 4
set/2018 Policia Civil do Distrito Federal 3
out/2018 Meu Zeloso Guar- | Policia Civil de Goias 15

dador |
out/2018 Infancia Reavida | Policia Civil de Minas Gerais 10 12
jan/2019 Policia Civil e Federal de Santa Catarina 10
jan/2019 DEINTER 1 - Sdo José dos Campos/SP 10
fev/2019 DECADE - Sao Paulo 2 1
jun/2019 Policia Civil de Tocantins 1
jun/2019 Predadores na Rede | Policia Civil do Parand 4

i
jul/2019 Infancia Reavida Il | Policia Civil de Minas Gerais 5
jul/2019 Policia Civil do Rio Grande do Sul 2
ago/2019 Policia Civil de Araras/SP 1
ago/2019 | Meu Zeloso Guarda- | Policia Civil de Goias 10

dor I

TOTAL >>> 97 13

13 Guilherme Caselli de Araujo — Delegado de Policia do DECADE - Departamento de Capturas
e Delegacias Especializadas da Policia Civil de Sdo Paulo/SP.

14 Jorge André Domingues Barreto — Investigador de Policia da Unidade de Inteligéncia da Policia
Civil de Sdo José do Rio Preto/SP.

15 Hericson dos Santos — Perito Criminal do Instituto de Criminalistica de Sao Paulo/SP.

16 Ivan de Souza Castilho — Agente de Policia Civil do Nucleo de Inteligéncia e Seguranca Institu-
cional do Tribunal de Justiga de Santa Catarina.
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Ao todo, a forga-tarefa, as policias civis e federais e as agéncias policiais in-
ternacionais, desde 2016, ja prenderam mais de oitocentos abusadores e resga-
taram ou tiraram da situagdo de risco quase quarenta criangas. No entanto estes
numeros nio representam a estatistica real dos casos, uma vez que aquelas pes-
soas que nio sio presas em flagrante delito continuam sendo investigadas; além
disso, existe o fator subnotifica¢do, uma vez que nio possuimos um cadastro na-
cional de ocorréncias, onde as forgas policiais pudessem concentram estes dados,
a fim de propor politicas publicas mais eficientes de combate aos crimes contra
nossas criangas.

Todo o trabalho realizado nas operagdes policiais referenciadas acima apre-
senta basicamente a mesma metodologia de investigagdo, a qual se concentra na
transmissdo de arquivos através de redes ponto a ponto, que é um “limbo” entre a
surface web (internet comum) e a deep web, posto que ndo hd consenso sobre a que
ciberespaco estas redes pertencem.

2. E QUANDO O CONTEUDO ESTA EXPOSTO NA INTERNET
COMUM

Utilizando uma técnica de inteligéncia policial denominada “ronda virtual”,
que consiste em navegar por websites e perfis em redes sociais disponibilizadas de
forma aberta ao publico é possivel identificar contetido suspeito e de interesse para
a investigacdo. Em uma dessas rondas nos deparamos com um size’” hospedado na
Russia utilizado para disponibilizar fotos de vérios géneros (natureza, veiculos, pes-
soas), cujo acervo supera sessenta e cinco milhdes' de arquivos entre produgoes
amadoras e profissionais.

O material, aparentemente, é totalmente legal. No entanto, hd uma sessio
no site denominada #ids (criangas), onde é possivel identificar uma extensa cole-
¢do de fotos de criancas com idades variadas apresentando nudez ou nio. Essas
imagens sdo, muitas vezes, do cotidiano da criancga e fora de contexto erético; ou-
tras, fica evidente este contexto, onde o seu autor procurou focar nas partes inti-
mas das criangas.

O que nos chama muito a atengio é que virias dessas fotos foram produzidas
em parques, piscinas, zoolégicos, play grounds de condominios e festas infantis. Uma
das fotos mais emblemadticas é de uma garotinha descendo no escorrega de uma
drea de lazer e, sem que a crianga ou seu responsivel percebesse, o autor/abusador
fotografa a regido da genitélia da menina, demonstrando a clara intensdo do ato.

17 Por motivos de inteligéncia policial, o site ¢ mantido em sigilo, podendo o agente que se interes-
sar em colaborar com as investigagSes entrar em contato com estes autores.

18 Estimativa de conteido em 11 de setembro de 2019.
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Figura 1 - Imagem desfocada para proteger a vitima.

A imagem acima foi desfocada para preservar a identidade da vitima, bem
como a investigagio em andamento. E possivel notar que se trata de uma menina,
de roupas, fazendo pose na borda de uma piscina. Foto totalmente inofensiva, sem
denotagio sexual alguma, no entanto, os comentirios que se seguem abaixo da foto
mostram a doentia mente humana:

Figura 2 - Comentarios na foto da menina

m jelifontans 2016-11-19 21:44
ela é linda

K&l 522016 2016-11-27 18:46

concordo

K@ jordisonl 2017-01-21 13:14

A

7% gatinha
2 | K& katherine250 2017-02-02 17:38
' | Gostosmnha deliciosa

Importante observar materiais teoricamente inofensivos como estes, pois, de
acordo com a Interpol", uma imagem (estdtica ou em movimento — foto ou video)

19 The International Criminal Police Organization, disponivel em: https://www.interpol.int/Crimes/
Crimes-against-children.
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¢ considerada de abuso sexual infantil se ela possuir as seguintes caracteristicas: ser
de crianga, ter foco na genitélia nua ou se observado o ato sexual explicito, envol-
vendo apenas criangas ou crianga e adulto. Observa-se, no entanto, que as imagens
presentes ali no sife nao se enquadram nestas caracteristicas, motivo pelo qual, nio
sdo consideradas ilegais.

Do ponto de vista moral, a mera disponibiliza¢do das fotos das criangas de
forma publica ji representa um perigo, pois ali estd exposto, em forma de dlbum,
o cotidiano de muitas criangas, que fora do contexto natural a qual foram retrata-
das, levam a interpretagio diversa e aguga a curiosidade e o desejo dos abusadores.

Figura 3 - Investigado preso pela forca-tarefa em fevereiro de 2019

david10 20180701 03:10

Wi jacomen ala”

B Dedoguints 20180701 19:22

No Brasil, o Estatuto da Crianga e do Adolescente no capitulo que trata Dos
Crimes em Espécie (artigos: 240, 241-A, 241-B e 241-C ¢ taxativo em sua reda-
¢do [...] cena de sexo explicito [...] apés os verbos do respectivo delito (produzir,
distribuir, armazenar e simular) em concordancia com o que preceitua a cartilha
da Interpol. Entdo, onde estd o crime a ser noticiado? O perigo real consiste nos
abusadores (pessoas que frequentam o size) que, de forma velada, interagem uns
com os outros: trocando informacées, fazendo comentirios nas fotos das criangas,
combinando viagens e formas de compartilhar os seus respectivos materiais e ex-
periéncias, inclusive, comentando que estdo na iminéncia de praticar o abuso sexu-
al contra determinada crian¢a. Foi o que aconteceu com o alvo da imagem acima
mencionado, onde postava fotos normais da sobrinha de sete anos e, quando da
investigagdo, ficou caracterizado o abuso.

De acordo com as nossas investigagdes, parte do acervo de fotos infantis que
vio parar neste tipo de size foram recuperadas de redes sociais (Facebook, Instagram
etc.) com perfil aberto ao publico; ou, em virios casos, enviadas por pessoas da
prépria familia ou convivio préximo (pai, tio, primo, vizinho etc.). Essas pessoas
se sentem um tanto quanto protegidas por se tratar de um size longe do Brasil e,
portanto, fora dos olhares das autoridades brasileiras.
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3. CASO CONCRETO

No dia vinte e oito de fevereiro do ano de dois mil e nove, apés dias de ronda
virtual e tentativa de qualificacio do usuirio BETOQUINTAS, esta forga-tarefa,
em conjunto com a Unidade de Inteligéncia Policial da Macro Sio Paulo — UIP/

DEMACRO e a Delegacia de Defesa da Mulher — DDM de Santo André, final-

mente obteve éxito na investigacio.

De posse do relatério circunstanciado ofertado pela forga-tarefa, vislumbrando
o perigo iminente que a crianga retratada nas fotos disponibilizadas no size estaria
sendo submetida, principalmente no que tange a sua dignidade sexual, a diligente
Autoridade Policial da DDM de Santo André encetou diligéncias no enderego do
investigado a fim de dar o cabal cumprimento ao mandado de busca e apreensio
na residéncia.

No local, apés buscas realizadas nos equipamentos, foi encontrado vasto ma-
terial de exploragdo sexual infantil, além de fotos de uma menina que a posteriori
qualificou-se como sendo sua sobrinha, ora vitima. Em investigagdo posterior, na
sede da delegacia, vislumbrou-se que o indiciado estava comercializando na inter-
net a crianga vitima (sua sobrinha) para ser abusada, conforme recorte de parte do
release apresentado pela delegacia.

Figura 4 - Parcial do release da prisdo do investigado

Na data de hoje policiais civis desta delegacia especializada em
companhia com esta autoridade e com auxilio de policiais da UIP
Demacro, diligenciaram no enderego acima , afim de dar o cabal
cumprimento ao mandado de busca e apreensdo na residéncia do
indiciado, no 1local apds buscas realizadas nos equipamentos, foi
encontrado vasto material de pornografia infantil, além de fotos de
uma menina gue a posterior qualificou-se como sendo sua sobrinha ora
vitima, em investigagdo posterior na sede da delegacia vislumbrou-se
conexdes com site de pedofilia russo onde o indiciado postava fotos
de sua sobrinha, para gue os outros usuédrios pudessem ter acesso,
ainda no mesmoc aparato virtual usuédrios de outros paises ainda a
serem identificados, solicitam comercio da crianga vitima.

O investigado foi autuado por infringir o Estatuto da Crianga e do Adoles-
cente, Lei n° 8.069/1990 nos crimes dispostos nos artigos 240, inciso III; 241-A,
241-B, respectivamente. O artigo 240 tem como agdo principal a conduta de pro-
duzir material contendo cenas de sexo envolvendo criangas, além disso, por ser tio
da crianga, a pena que varia de 4 (quatro) a 8 (oito) anos de reclusio é aumentada
de 1/3 (um terco). Por outro lado, o artigo 241-A trata da disponibilizagio do con-
teddo envolvendo cenas de abuso infantil por qualquer meio, inclusive a internet.
Este crime possui uma pena de 3 (trés) a 6 (seis) anos de reclusio. Por fim, o ar-
tigo 241-B trata do simples armazenamento de conteido de abuso sexual infantil
em qualquer midia, sendo a pena de 1 (um) a 4 (quatro) anos.
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Diante da gravidade dos fatos, a justi¢a converteu o auto de prisio em fla-
grante delito em prisdo preventiva e, desde entio, ele aguarda o julgamento preso.

4. CONSIDERACOES FINAIS

Aplicar as novas metodologias de coleta de informagoes é primordial para se
alcancar éxito nas investiga¢ées policiais, posto que os usudrios/criminosos estdo
cada vez mais atentos a tecnologia e as formas de se escusar da aplicagdo da lei.

A especializagio da investigagdo policial nessa seara, desde a preservagio da
evidéncia até a atribui¢io de autoria representa um grande desafio para as autori-
dades, uma vez que nio hd metodologia cem por cento aplicivel em todos os casos,
devendo a cada nova investigagio realizar diligéncias diversas das demais.

A expertise dos agentes depende de treinamento constante e a busca por
tecnologias que permita avangar cada vez mais no submundo dos crimes virtuais.
Outro fator importante ¢ a cooperagio entre agéncias policiais permitindo a troca
de informagdes e experiéncias profissionais, além é claro do aprimoramento da le-
gislagdo penal e processual penal para lidar com os crimes informaticos tanto para
aplicagdo da devida san¢do quanto para se conseguir informagées mais céleres de
quem as detém.
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Delmar Aradjo Bittencourt!

1. INTRODUCAO

No Brasil, é cada vez mais recorrente as investiga¢des criminais envolvendo
os chamados crimes contra os costumes em especial os crimes de violéncia sexual,
envolvendo casos de estupro.

As vitimas desse tipo de crime podem ser pessoas de ambos os sexos e de
qualquer idade, embora sua incidéncia em maior nimero recaia sobre mulheres em
idade adulta e criangas e adolescentes de qualquer idade, podendo ser cometido por
pessoas estranhas as vitimas, entretanto, os casos envolvendo pessoas com vinculo
familiar é muito grande. Em qualquer dos casos é fundamental que as vitimas e/
ou seus responsdveis procurem a Delegacia mais préxima para o registro da ocor-
réncia policial, oportunidade em que serdo adotadas as providencias no sentido de
identificar o autor do crime.

Via de regra, ap6s o registro da ocorréncia e atendimento médico imediato da
vitima, a autoridade policial ird requisitar a expedi¢do da guia de Exame de Corpo
Delito, ao qual a vitima serd submetida e realizado exame médico legal, que nesta
oportunidade ird constatar a existéncia de lesdes, bem como colher material ge-
nético para possivel confrontagio de suspeito caso surja durante as investigagoes.

Outras providencias devem seguir no curso das investigagdes, como a oitiva
da vitima de forma circunstanciada, tentando entender todos os detalhes antes e
durante a prética do crime, quais as caracteristicas fisicas do autor, roupas usadas
por ele, se estava, portanto, arma de fogo ou outro tipo de arma, se foram levados
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cartées bancdrios e equipamentos eletronicos, principalmente equipamentos que
tenham condigbes de serem de alguma forma rastreados.

Caso a vitima tenha sido roubada e o aparelho celular da mesma tenha sido
levado pelo bandido, é necessério que seja informado para a autoridade policial, os
dados do terminal telefénico, como o nimero do aparelho e se possivel a informa-
¢do a respeito do cédigo do International Mobile Equipment Identity (IMEI),
(ou Identificagdo Internacional de Equipamento Mdvel, em portugués. Um nu-
mero de dnico e global, presente em aparelhos telefonicos como celulares. Fazen-
do uma analogia com automéveis, o IMEI equivale ao nimero de chassis de um
carro e é usado como ID.

De posse dessas informag¢ées podemos iniciar um rastreamento do equipa-
mento sem a necessidade de representar ao juizo a quebra do sigilo telefénico, pos-
to que, algumas leis autorizam tal pratica, mas a investigagcdo mencionada girou no
entorno da Lei 12.830/2013, em seu artigo 2°, § 2°, autoriza ao delegado de policia
requisitar dados cadastrais independente de ordem judicial.

A Lei 12.830/2013 ingressou no ordenamento e retirando obstdculos nas in-
vestigacdes, posto que jd haviam no ordenamento outras leis que proporcionava as
requisi¢des de dados cadastrais as autoridades policiais sem a necessidade de auto-
rizagdo judicial, entretanto as outras leis eram usadas para tipos especificos como
por exemplo na lei de crimes organizados, portanto, a Lei 12.830/2013, de certa
forma empoderou ainda mais as policiais judicidrias reduzindo o tempo resposta
entre as policias e as operadoras de telefonia.

As requisicoes de dados cadastrais ja a necessidade de ordem judicial, tém
ainda uma grande aliada no combate ao crime, citaremos a Lei 9.296/1996, Lei
das Interceptacdes Telefonicas. Vale ressaltar que, uma vez concedida a intercepta-
¢do telefonica, através da quebra do sigilo, o seu monitoramento serd realizado por
aquela autoridade que requereu ao juiz a quebra do sigilo, pois esta autoridade na
representagio demonstrou de forma cabal a necessidade dessa medida para o an-
damento da investigagio em curso.

De acordo com Costa (2019, p. 137), “o uso de interceptagdes telefonicas [...]
ainda ¢ considerado um dos meios mais eficazes no combate ao crime [...] apesar
de vir perdendo a sua eficiéncia por conta da exposi¢do mididtica que vem sofren-
do nos ultimos anos”.

Em relagio aos crimes de violéncia sexual, objeto desse estudo, torna-se opor-
tuno o seguinte questionamento: como os dados cadastrais fornecidos sem a ne-
cessidade de ordem judicial, a quebra do sigilo telefonico, aliado as informagdes
constantes em outras fontes de pesquisa, puderam contribuir para a elucidagio
dos crimes de estupros sofridos por trés mulheres quando estavam, no interior dos
Campus da Universidade Federal da Bahia (UFBA), campus de Ondina e Canela,
na cidade de Salvador?
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Baseado no estudo de caso real, advindo da investiga¢do policial do caso, ob-
jetivou-se com a pesquisa, mostrar como a requisicio de dados, quebra do sigilo
telefénico, retrato falado e a coleta do material genético no corpo da vitima, foram
fundamentais para a elucidagio dos crimes, comprovagio da materialidade e identi-
ficagdo/prisdo do autor. A confec¢io do retrato falado do suspeito, através das des-
crigbes das vitimas e comparagio com a imagem do perfil do aplicativo WhatsA-
pp, quando a Operadora de Telefonia respondeu ao questionamento da autoridade
a respeito da inser¢io do SIM CARD no aparelho da vitima foram fundamentais
para o entendimento do caso com a elucida¢do dos crimes.

A pesquisa foi embasada através da pesquisa bibliogréfica e da andlise do es-
tudo de caso e, evidenciou a sua importincia e justificativa, juntamente no resultado
alcangado que foi comprovar a importincia da investigag¢do tecnoldgica na elucida-
¢do dos crimes analisados, possibilitando, inclusive a prisdo do autor.

2. REVISAO DE LITERATURA

2.1. A violéncia sexual e sua comprovacao através do exame
médico legal

A violéncia sexual, quase sempre ligado ao crime de estupro é considerada
uma das piores violagées pela qual o ser humano pode vir a ser submetido, poden-
do a vitima ser homem ou mulher de qualquer idade, com graves consequéncias,
tanto fisica quanto psicoldgica.

O Cédigo Penal Brasil (CPB), prevé, em seus artigos 213,217 e 226, puni¢des
com penas de reclusio de 6 a 10 anos para os casos de estupro, podendo a referi-
da pena chegar a até 12 anos nos casos em que a vitima for incapaz, tiver menos
de 14 anos, ou ainda se o ato resultar na morte da vitima, nesse caso pode chegar

a até 30 anos de reclusio (VADE MECUM, 2016).

De acordo com o Art. 213 do CPB entende-se por violéncia sexual: “Cons-
tranger alguém mediante violéncia ou grave ameaga, a ter conjun¢io carnal ou a
praticar ou permitir que com ele se pratique outro ato libidinoso” (VADE ME-

CUM, 2016).

Contudo, observa-se na pritica que, apesar de ser um crime de relativa in-
cidéncia e com uma imputa¢do bem definida em lei, a sua comprovagio ainda ¢é
algo complexo, visto que, as provas, na maioria das vezes, tornam-se inexistentes
quando a vitima ndo comparece de imediato a delegacia para o registro e adogdo
de todo protocolo com encaminhamento da vitima ao hospital para que seja medi-
cada com coquetéis, evitando DST (Doengas Sexualmente Transmissivas), em se-
guida levada ao DPT (Departamento de Policia Técnica), para realizagio do exame
médico legal, tanto na vitima, quanto em suas vestes ou em outro lugar que tenha
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sido deixado qualquer vestigio, como por exemplo banco de carro, lengol, poltro-
na, dentre outros locais.

Em seguida colheita das informagdes iniciais necessdrio para a formagio do
quebra cabega até a finalizagdo do caso com os dados necessario para apontar que
o crime acontece através do laudo de constatagio do crime (prova material), bem
como indicar a autoria, apontando o autor do crime e todas as circunstancias do

delito. De acordo com Rocha, et al (2013, p. 43):

Apesar da dificuldade de se provar, na maioria das vezes o estupro deixa provas
fisicas e moleculares tornando assim indispensdvel a realiza¢io do exame pericial
para se comprovar a conjungio carnal. Com o avango das tecnologias, o exame
de DNA propiciou um impacto no campo da ciéncia forense, compondo com
a justica uma poderosa ferramenta nas investiga¢des de crimes desta natureza.

Assim sendo, torna-se fundamental que toda vitima de estupro saiba a impor-
tancia de fazer o exame de corpo delito logo apés o registro da ocorréncia policial,
quando entdo o médico legista ird observar em seu corpo se hd lesdes, equimoses,
outros sinais de violéncia fisica e, principalmente, a presenca de sémen (SOUZA,
et al., 2013). Este ultimo fundamental para o exame de DNA.

Vale a pena ressaltar que, cabe ao médico legista a competéncia de identificar
e coletar nas genitdlias da vitima toda e qualquer secre¢io ali existente e isso in-
clui a vagina, o 4nus, as coxas, incluindo também suas vestes (SILVEIRA, 2013).

Portanto, fica evidente que uma das primeiras providéncias a serem tomadas
quando uma vitima de violéncia sexual procura uma Delegacia para o registro da
queixa crime, é a sua condugio ao 6rgio competente e o relato do fato ao médico
legista, para que, tomando conhecimento, ele possa proceder aos exames necessi-
rios que irdo ajudar na comprovagdo da agio delitiva.

2.2. O inicio das investigacoes através do aparelho celular
da vitima e a quebra do sigilo telefénico

Uma vez registrada a ocorréncia policial o crime e tendo a vitima sido sub-
metida ao Exame Médico Legal, faz-se necessario identificar se a mesma teve seus
aparelhos eletronicos roubados, especialmente smartphone, visto que o mesmo pos-
sufa tecnologia capaz de, ndo sé identificar a sua localiza¢do, como também se um
novo usudrio fez habilitagio de um novo SimCard no aparelho, cujo o IMEI foi
tornecido pela vitima.

Entende-se que o IMEI ¢é utilizado pelos aparelhos com a tecnologia GSM,
a combinagio de 15 niimeros, no formato 000000/00/000000/0, que sdo utilizados
para identificar o aparelho, como se fosse o seu nimero de identidade.

E importante destacar que o nimero da linha telefonica nio estd armazena-
do no aparelho telefénico e nem tampouco no cartdo SimCard, visto que, essa in-
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formagdo é exclusiva da operadora de telefonia que detém o controle dos nimeros
disponibilizados aos usudrios, sendo ainda responsivel por manter a relagio entre
o nimero e o SimCard utilizado pelo usudrio, através de mecanismos eletronicos,

conhecidos por chips (ELEOTERIO E MACHADO, 2010).

De acordo com Barreto et al (2017, p. 110), “hd inimeras informagées que
podem ser consultadas em fontes abertas, sobre telefonia fixa e celular, dentre elas
o cadastro de terminais méveis, as coberturas de torres de telefonia mével, a por-
tabilidade numeérica, a operadora de telefonia por nimero, etc.”

Em relagio aos dados cadastrais, Barreto e Brasil (2016, p. 70), discorre que:
A lei que define organizagio criminosa (Lei 12.850 de 02/08/2013) e dispoe

sobre a investigagdo criminal também possibilita a solicitagdo, pelo Delegado
de Policia e pelo Ministério Puablico, dos dados cadastrais do investigado, inde-
pendentemente de autorizagio judicial. No mesmo sentido a Lei 12.830/2013
(dispde sobre investiga¢do criminal conduzida pelo Delegado de Policia), es-
tabelece, em seu Art. 2, § 2°, que, durante a condugio da investiga¢do crimi-
nal, cabe ao Delegado de Policia a requisi¢io de dados que interessem a apu-
ragdo dos fatos.

Contudo, vale ressaltar que as empresas de telefonia sdo alicercadas pelo si-

gilo constitucional, que dispée no Art. 59, inciso XII:
[...] invioldvel o sigilo da correspondéncia e das comunicagdes telegraficas, de
dados e das comunicagdes telefénicas, salvo, no dltimo caso, por ordem judicial,

nas hipéteses e na forma que a lei estabelecer para fins de investiga¢do criminal
ou instrugdo processual penal (VADE MECUM, 2016).

Ainda de acordo com os autores em epigrafe, essa assertiva é robusteci-
da pelo Art. 17-B da Lei 9.613/98, inserido no ordenamento juridico pela Lei
12.850/2013, de carater geral. Os mesmos autores citam ainda o Habeas Corpus
n° 36-71.2014.4.01.3400 da Justica Federal e referente a uma apelagio ocorri-
da no Estado do Amapd, quando o entdo Juiz Federal Substituto Dr. Antonio
Cadete explana da seguinte forma: “[...] o direito a intimidade/privacidade nio
¢ absoluto, podendo ceder ante o interesse publico na otimizag¢do das investi-
gacdes criminais e no combate as priticas criminosas”, o que resultou no en-
tendimento do Ministro Celso de Mello ao afirmar que “O principio do sigilo
absoluto nio se coaduna com a realidade e necessidade social” (BARRETO E
BRASIL, 2016, p. 71).

No caso das investigagdes criminais, a policia judicidria responsével pela mes-
ma, precisa, a fim de obter o éxito almejado, dos dados cadastrais dos assinantes da
linha, inclusive para fundamentar a requisi¢ao da interceptagio telefénica, contudo,
o mesmo autor, ainda citando o Juiz Federal Dr. Antonio Cadete, pondera que:

[...] ndo € suficiente a alegacio genérica de interesse publico para que seja que-
brado o sigilo dos dados de todos os usudrios do servigo de telefonia mével [...],
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sendo imprescindivel, frise-se, a presenga concomitantemente dos requisitos an-
tes referidos (inquérito policial ou investigagio criminal em curso; necessidade

de acesso aos dados; individualizagio dos investigados). (BARRETO E BRA-
SIL, 2016, p. 72).

Portanto, verifica-se a notéria importincia da investiga¢do criminal, iniciada
através do aparelho celular da vitima, bem como o acesso aos dados cadastrais do
usudrio que venha a habilitar o mesmo apés o roubo, ndo havendo limitagio quan-
to & matéria, desde que a requisi¢do a empresa de telefonia, detentora da linha, seja
feita de maneira formal pela autoridade policial competente (delegados, promotores
e defensores), tinicos com poder de acesso aos referidos dados, que ndo estdo dis-
poniveis a terceiros, incluindo advogados, que devem solicitar o acesso via judicial.

2.3. A importancia do Retrato Falado na Investigacao Criminal

Historicamente, atribui-se a Alphonse Bertillon o mérito da identifica¢do hu-
mana através do retrato falado, quando entio, este oficial da policia francesa, fun-
dou em 1870 o primeiro laboratério de identificagdo criminal baseado no corpo

humano, sendo tal técnica denominada de antropometria judicial (AZEVEDO E
FARIA, 2014).

Nos dias atuais, com a grande proje¢io das chamadas redes sociais (Facebook,
WhatsApp e Instagram), geralmente acessadas através dos aparelhos celulares, tor-
nou-se ainda mais ficil, tanto confeccionar um retrato falado, como também rela-
cionar o mesmo com o perfil de usudrio.

De acordo com Azevedo e Faria (2014, p. 2599):

A pesquisa, liderada pelo americano Alessandro Acquisti, professor da Univer-
sidade Carnegie Mellon, afirma que softwares de reconhecimento facial, aliados
aos imensos bancos de imagens das redes sociais, podem ndo sé revelar o nome
de um usudrio, mas informar ainda seu endereco, telefone e profissio. As partes
do corpo referentes 4 face humana mais importantes na identificagio forense é
composta de regides da cabega e do pescoco; linhas de tensdo da pele da cabega
e do pescogo; musculos da face e da mastigacio; esqueleto do nariz; ossos do cra-
nio (vistas externas); 6rgio da visdo (pédlpebras e bulbo do olho); orelha externa.

Durante o estudo de caso que deu origem a este artigo, verificou-se a gran-
de importancia do Retrato Falado do suposto autor do crime de roubo seguido de
estupro contra as vitimas, todas mulheres ligadas de alguma forma aos Campus da
UFBA em Salvador, visto que, foi pe¢a importante no quebra cabega dos delitos a
confecgdo do retrato falado, as andlises de dados cadastrais, a quebra do sigilo tele-
fonico, a Representacio das Medidas Cautelares de Prisio Temporaria e de Buscas
e Apreensdes, que ap6s serem cumpridas possibilitou a prisio do autor, a apreen-
sdo de objetos roubados das vitimas e a confirmacdo da materialidade dos crimes
através dos exames periciais.
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3. ESTUDO DE CASO: RESULTADOS E DISCUSSOES

O aporte deste artigo é proporcionar ao profissional de investigacio e inteli-
géncia da seguranca publica a reflexdo da estratégia de estudo de casos, a qual vem
se constituindo em todas as esferas de pesquisa uma ampla fase de conhecimento
por parte de pesquisadores e correlatos. Fundamentando-se em uma significativa
revisdo da literatura e no conhecimento de pesquisa de tedricos, registra-se um tra-
jeto de passos para os presentes na estratégia deste estudo.

Sendo assim, em cada uma dessas fases sdo caracterizados desafios e chances
para a efetivagdo do caso o qual vai contribuir expressivamente ao estado da arte
em que se insere. Acredita-se que este artigo possa contribuir com policiais ini-
ciantes ou experientes, 2 medida que se coloquem no desafio de projetar e aplicar
no dia-a-dia as técnicas desenvolvidas.

Dessa forma, verifica-se que um estudo de caso tem como finalidade reunir
elementos minudenciados e metddicos sobre um acontecimento, visto ser um pro-
cesso metodolégico que destaca entendimentos contextuais, sem que se esqueca da
representatividade ou simplesmente centrando-se na concep¢io da eficicia dentro
do contexto verdadeiro, ou buscando envolver-se num estudo intenso e extenuante
de um ou insuficientes elementos, de modo que se permita o largo e minudenciado
conhecimento (GIL, 2007), dentro deste contexto ¢ que se coloca a disposi¢io trés
casos de estupros ocorridos nos campus da UFBA/BA abaixo descrito.

3.1. Primeiro caso de roubo seguido de estupro: Campus
UFBA/Ondina

Na data do dia 24 de maio de 2018, por volta das 14:30 horas, o Investigador
de Policia Civil, chefe do Servi¢o de Investigagio da Delegacia especializada em
Furtos e Roubos de Veiculo (DRFRV') de Salvador, realizou uma ligagdo telefoni-
ca para o Delegado de Policia Civil da Bahia no Departamento de Crimes contra
o Patriménio — DCCP, informando que, tomou conhecimento de que o delegado
adotava técnicas modernas de investiga¢des em crimes complexos no departamen-
to e que gostaria de pedir auxilio e relatar um caso de roubo e estupro iniciado no
interior do Campus da Universidade Federal da Bahia (UFBA), Campus de On-
dina, Salvador/Bahia.

Ainda durante a ligagio telefonica o delegado questionou ao investigador como
ocorreu o referido crime e quais foram as providencias que ja haviam sido tomadas,
tendo o IPC Getlio respondido que, a vitima ao se aproximar do préprio veiculo
foi abordada por um individuo alto, de aproximadamente 1,80 de altura, tipo fisi-
co magro, cor negra, trajando calga jeans e camiseta branca.

Que o individuo empurrou a vitima para o banco de trds do veiculo e saiu
do campus, e, em um posto de combustivel, durante o trajeto, abasteceu o veiculo
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utilizando o cartdo de crédito da vitima. Em seguida levou a vitima até a rodovia
BR- 324 e préximo a Base Naval de Aratu cometeu o estupro, fugindo em segui-
da com veiculo que acabara de roubar, dois dias depois o veiculo foi abandonado
no Bairro Rio Sena na cidade de Salvador.

Providéncias tomadas pela equipe da DRFRV: A vitima a chegar na delegacia
sendo levada imediatamente ao hospital para tomar os medicamentos de preven-
¢do a Doengas Sexualmente Transmissiveis (DST) e levada até ao Departamento
de Policia Técnica para realizagdo de exames e tentativa de coleta de material ge-
nética do suspeito.

Perguntado ao IPC Getilio se havia sido levado o aparelho telefénico da
vitima ou computador portitil o mesmo respondeu positivamente, sendo este
um aparelho celular da marca Samsung e um notebook. Em relagdo ao apa-
relho celular, a vitima pediu o bloqueio junto a operadora de telefonia mdvel
com objetivo de evitar que o mesmo continuasse em uso. Desse modo, foi so-
licitado ao citado investigador que enviasse ao delegado cépia da Ocorréncia
Policial e o respectivo nimero do IMEI do aparelho a fim de se tentar obter
alguma informagdo a respeito do equipamento, através de informagdes repas-
sadas pelas operadoras.

De posse de tais informagées foram emitidos quatro oficios requisitando as
Operadoras a seguinte informagio: Todos os dados cadastrais disponiveis pela
Operadora, inclusive CPF e nimero do terminal de SIMCARD inserido apés

o roubo.
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Resposta da operadora:

A Operadora Ol confirmou a inser¢do de um novo SimCard no aparelho,
cujo o IMEI foi informado. Foram checados todos os dados cadastrais, bem como
feito a intimagdo do proprietirio dos dados, contudo o mesmo néo era a pessoa
envolvida com crime eram dados de uma mulher que havia sido vitima de perda
de documento.

Préximo passo:

Por intui¢do foi salvo o nimero do SIM CARD que havia sido inserido no
aparelho da vitima, segundo a Operadora. Feito isso abrimos o aplicativo de men-
sageria WhatsApp e para a nossa surpresa uma foto no perfil do possivel nimero
do autor do estupro.

Figura 2 - Foto de perfil no SimCard do aparelho da vitima.

Fonte: dados da pesquisa (2019)

Segundo caso de roubo seguido de estupro: Campus UFBA/Canela

Outro roubo de veiculo seguido de estupro ocorreu no dia 9 de julho de 2018,
durante as investiga¢des do primeiro caso, desta feita no Campus da UFBA do
Canela, quando uma funciondria foi abordada e levada no préprio veiculo e, no-
vamente houve parada para abastecimento em um posto de combustivel durante o
percurso, tendo o individuo novamente utilizado o cartio de crédito da vitima por
trés vezes e recebido do frentista cerca de 900,00 (novecentos reais) em espécie.
Apés o estupro a vitima foi novamente abandonada e teve o veiculo e o aparelho
celular subtraidos.

Providéncias tomadas pela equipe da DRFRV: levantamento dos locais onde
o cartdo de crédito foi utilizado, tendo sido fornecido a informagio sobre a locali-
zagdo do posto de combustivel, no qual foi verificado pela equipe que nio haviam
imagens de seguranca e os frentistas apesar de ter devolvido o dinheiro ao indi-
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viduo afirmavam que ndo conhecia a pessoa, mas agiram sob a promessa de rece-
ber 50,00 (cinquenta reais) por cada operagio realizada, cerca de 150,00 (cento e
reais) no total.

A vitima conseguiu junto com uma equipe do DPT, confeccionar o retrato
talado do suspeito, conforme abaixo:

Figura 3 - Retrato falado do suposto autor do crime.

Os,
5%

Fonte: dados da pesquisa (2019)

Terceiro caso de roubo seguido de estupro: Campus UFBA/Ondina

O terceiro caso aconteceu no dia 20 de julho de 2018, por volta das 19h30mim,
no estacionamento da Universidade Federal da Bahia, Campus Ondina, nesta ci-
dade, quando novamente uma funciondria foi abordada e levada por um indivi-
duo, sendo realizado saques em seu cartdo de debito e crédito e teve o seu veiculo
e aparelho celular roubados.

Dando sequéncia na busca por dados que pudessem contribuir com as inves-
tigagdes, no primeiro pedido a indagacio era: “OPERADORA QUAL O SIM-
CARD INSERIDO NO APARELHO DA VITIMA APOS O HORARIO E
DATA DOS FATOS EM APURACAQ”? Nesse novo pedido a légica era enten-
der quais aparelhos o SIMCARD do possivel autor havia sido inserido, entdo a
indagacio seguinte foi: “EM QUAL APARELHO, O SIMCARD INFORMA-
DO INSERIDO NO APARELHO DA VITIMA HAVIA SIDO INSERIDO
ANTES DAQUELA DATA”? A operadora prestou as informagdes devidas, que

ao final da investiga¢do também ajudaram a identificar o autor do crime.

Seguindo as investigacoes: Representacao pela Quebra do Sigilo telefonico

Recorte do tempo em que o SimCard do suspeito foi inserido no aparelho
celular da vitima: aproximadamente 12 horas, oportunidade em que foi pedido o
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extrato de conta reversa, com a resposta de realiza¢do de cerca de 25 ligagbes re-
cebidas e 25 ligagdes efetuadas.

Analise, critério para selecionar as liga¢des: terminais cujo o suspeito mais fa-
lou durante a madrugada, tendo sido feito o recorte de 4 TCM, apés filtro de ca-
dastros das 04 pessoas que receberam/ligaram e seus familiares.

No primeiro escolhido: moto taxista cujo o suspeito ligou e recebeu a ligagio.
Préximo passo:

Apresentamos ao moto taxista o nimero do suspeito, tendo o mesmo dito que
nio tinha condi¢ées de informar, mas a fotografia retirada do perfil do Whatsapp
foi apresentado um mosaico com mais 05 fotografias.

Apés a apresentagdo do mosaico, suspeito identificado e em seguida qualifi-
cado, Representagdes por Prisio Temporiria e Busca e Apreensio.

Dado cumprimento as referidas Representa¢oes foi apreendido na casa do
suspeito uma bolsa da primeira vitima, um chaveiro da segunda vitima e um apa-
relho celular da terceira vitima.

Com o suspeito preso, o mesmo foi submetido a exame de DNA com con-
fronto dos materiais colhidos nos trés estupros e confirmado em todos os casos.

Assim sendo, o caso foi encerrado com o individuo preso indiciado em trés
Inquéritos Policiais distintos por roubo com restri¢io de liberdade previsto no Art.
157, § 2°, inciso V e pelo crime de Estupro, previsto no Art. 213, ambos do Cédi-
go Penal Brasileiro (CPB) por trés vezes e ja condenado em um dos processos ha
15 anos e 06 seis meses em regime fechado.

4. CONSIDERACOES FINAIS

A principal finalidade dessa pesquisa foi mostrar a evidente contribui¢do da
atual tecnologia, em especial a requisi¢ao de dados cadastrais, para a elucidagio de
praticas criminosas e localizagio dos seus supostos autores.

Através dos relatos das vitimas, da realizagdo dos exames periciais pertinentes
ao caso, da coleta das evidencias, utiliza¢do de meios tecnoldgicos, incluindo ai, a
quebra do sigilo telefénico, confecgio do retrato falado do suposto autor do crime
de roubo seguido de estupro.

De posse das informagées, coletadas por meio de técnica modernas o Dele-
gado de Policia que presidiu as investigagdes teve elementos comprobatérios sufi-
cientes para representar por pedidos de Mandado de Prisao Temporiria e de Bus-
cas e Apreensdes na residéncia do suposto autor, com a prisio do mesmo com a
comprovagio da autoria e prova da materialidade.
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